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LEI GERAL DE PROTECAO DE DADOS E RESPONSABILIDADE CIVIL

Maria do Perpetuo Socorro Wanderley de Castro'
RESUMO

A LGPD traz grandes mudangas no tratamento
dos dados pessoais, com o objetivo de lhes
assegurar prote¢ao em face dos avancos da
tecnologia e da informatica, na Revolucao
4.0 que intensificaram sua utilizacdo nas
relagdes econdmicas e sociais. A privacidade
e seu respeito e guarda esta vinculado ao
principio da dignidade da pessoa humana
voltado a concretizar a aspiragio de viver
a vida com escolhas proprias e construir a
propria personalidade de forma ampla, sem
discrimina¢ao ou interferéncias e conflui para
afirmar a existencialidade humana e a cidadania.
O tratamento de dados pessoais pode ser a
ocasiao de danos a pessoa ao atentar contra
sua privacidade, o que imputa aos agentes de
tratamento responsabilidade civil objetiva e
os sujeita a adocao de medidas eficazes cuja
auséncia ou quebra poderio causar danos
patrimoniais ou extrapatrimoniais e o dever de
reparagao.

1 Mestre em Direito, Processo e Cidadania, UNICAP, 2012. Professora da UFRN,
Departamento de Direito Privado, Responsabilidade Civil.
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Sabe gual ¢ a tinica conclusao logica de tudo o que sucedeu até este

momento, Nao senhor, Fazer para esta mulber um verbete novo, igual ao antigo,
comt todos os dados certos, mas sem a data do falecimento, E depois, Depois colocd-
lo no ficheiro dos vivos, como se ela nao tivesse morrido, Seria uma fraunde, Portanto
lembra-se de en me ter referido a certos factos sem os quais nunca teria chegado a

s

compreender a absurdidade que ¢ separar os mortos dos vivos’
(José Saramago, em Todos os Nomes)

1. INTRODUCAO

Esta abordagem se dedica a verificar a responsabilidade civil na
atividade de tratamento de dados pessoais, em vista da entrada em vigor
(agosto de 2020) da Lei Geral de Prote¢ao de Dados, editada no Brasil em
2018.

“A rapidez com que inovagoes tecnoldgicas sao introduzidas no
cotidiano agudiza a ancianidade do Direito e mostra como ele fica sempre
atras nessa corrida e, inevitavelmente, nao consegue corresponder aos desafios
que Ihe sio postos” (MORAES, 2019). E uma grave adverténcia e um forte
repto que a doutrina coloca para a analise da Lei Geral de Protecao de Dados
Pessoais (Lei n. 13.709/2018) ¢ a percepcio adequada a sua aplicagio na
sociedade e as relagGes sociais que se alteram vertiginosamente em razao dos
constantes e intensos avangos da tecnologia e informdtica, na Revolugao 4.0

2 Arevolu¢ao 4.0 ou quarta revolucio industrial é um conceito desenvolvido por Klaus
Schwab e corresponde a uma mudanga de paradigma, com o uso de tecnologias para troca
de dados, automagio e computacio em nuvem, Internet das Coisas conectadas entre si.
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A grande questao do tratamento dos dados surgiu entao e foi
objeto, em 1974, de recomendagao, mediante Resolu¢iao do Conselho da
Europa 29, 1974, que estabelecia o dever de informar ao publico sobre
a criacao e funcionamento dos bancos de dados, a exatidao e atualizacao
dessas informagdes, o direito da pessoa de conhecer os registros a seu
respeito, e as precaugoes contra o mau uso dos dados (FERNANDES,
2003, p. 227-228) .

Esse mau uso ¢ causa de danos a pessoa, quer em suas relagoes

contratuais e economicas, quet, especialmente, por atingir o seu direito de
personalidade, com o devassamento das manifestagGes relativas as suas
crencas, convicgdes, habitos e interesses, no conjunto de seu estar no
mundo, sua presenga na sociedade. Em matéria de tratamento de dados
pessoais, em 2003 a Itilia editou o chamado ‘Codigo da Privacidade’
(Decreto Legislativo de 30 de junho de 2003, n. 196), que dispos de
forma especifica sobre os danos causados pelo tratamento de dados,
considerando, no art. 15, o dever de seu ressarcimento e acentuando
a ressarcibilidade do dano nio patrimonial em caso de violagao das
disposi¢des sobre o tratamento dos dados pessoais, ainda que obtidos
de modo licito e com corregdo, em vista do registro para finalidades
especificas, devendo serem exatos, pertinentes, completos e restritos as
finalidades de sua obten¢ao e conservados adequadamente por tempo
nio superior aos escopos para os quais foram colhidos (RODOTA,
2008, p.357-358). Em 2012, a Comissao Europeia aprovou a proposta
de um Regulamento de Protegao dos Dados Pessoais (em substitui¢ao a
diretiva 95/46/CE vindo a ser editado em maio de 2016 o Regulamento
n. 2016/679 com vigéncia a partir de maio de 2018).
Esse cenario influenciou decisivamente a necessidade da edicao de
legislagao sobre o tratamento de dados pessoais, vindo a ser editada, no
Brasil, a Lei n. 13.709, de 14 de agosto de 2018, que foi alterada em 8 de
julho de 2019, por meio da Lei n. 13.853, por meio da qual foi criada a
Autoridade Nacional de Prote¢io de Dados.
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2. LEI GERAL DE PROTECAO DE DADOS PESSOAIS
2.1 Direito a privacidade

A frui¢ao da privacidade, como da intimidade, ¢ um postulado
para a pessoa humana, que aspira a viver sua vida de forma legitima e sem
intromissoes; de desfrutar seus momentos de alegria com espontaneidade
sem olhar indiscreto sobre sua descontracao, ou de sofrer suas angustias e
tristezas sem ser alvo de curiosidade. F a barreira erigida entre o ptibico e o
privado, no sentido classico da privacidade; no entanto, ela vem se diluindo
e confundindo em meio as telas de computadores e smartphones. Como diz
Bauman (2013), um dos danos colaterais da modernidade liquida é o novo
conflito entre as esferas do publico e do privado pela progressiva eliminacao
da divisao anterior dando lugar a exposi¢ao publica da vida privada.

Na doutrina, encontra-se mengao a teoria das esferas elaborada
por Mass, como circulos concéntricos em que se situa O acesso ao
conhecimento sobre a vida da pessoa, com a decorrente distingio entre
a esfera intima, a permanecer inacessivel até mesmo a conhecidos e
amigos, ¢ a esfera privada que se situa no circulo de familia e parentes, de
amigos, conhecidos e vizinhos e dos colegas de trabalho (FERNANDES,
1977, p.67). Em outro trabalho doutrinario, encontra-se a subtipificagao
do direito ao respeito a vida privada em direito a intimidade e direito ao
segredo, considerando que na prote¢ao da intimidade esta o “direito que a
pessoa possui de se resguardar dos sentidos alheios, principalmente da vista
e ouvidos dos outros”, enquanto a vida privada se refere a vida familiar,
amorosa, a imagem, recursos economicos, lazer e vida profissional de uma
pessoa (SZANIAWSKI, 1993, p.128-129).

A indiscri¢do e curiosidade buscaram derruir os muros de prote¢ao
desse direito da personalidade, elaborando a distingao entre pessoas publicas
e os demais, entre as celebridades e comuns. Nessa distingdo, as pessoas
publicas, nos atos proprios dessa condicio, e as celebridades tinham limitada
sua privacidade sob o entendimento de que havia interesse da sociedade em
conhecer suas vidas.
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Na Constituicio da Republica, de 1988, a intimidade e a
privacidade foram definidas como direitos fundamentais, enunciados
separadamente, assim considerados como institutos distintos.
Comentando o dispositivo constitucional, Sampaio explica que, embora
em abstrato sejam conceitos distintos, operacionalmente podem ser
usados indistintamente, mas a vida privada tem uma compreensao
muito mais ampla assentada na ideia de autonomia privada e de livre
desenvolvimento da personalidade com desdobramentos que dizem
respeito ao ambito da existencialidade humana e suas proje¢oes mais
relevantes (SAMPAIO, 2013, p.277).

O pensamento de José Afonso da Silva ¢ considerado adequado
a elaboracdo da distingao entre intimidade e vida privada, a partir do
teor do inciso X do art. 5° da Constitui¢ao da Republica, porque assim
ela foi contemplada na enunciacao dos direitos. Quanto a vida privada,
comenta o autor que, em ultima analise, ela “integra a esfera intima da
pessoa, porque ¢é repositorio de segredos e particularidades de foro moral
e intimo do individuo” e menciona os atentados particulares ao segredo
e a liberdade da vida privada, acrescentando que o segredo ¢ condigao
de expansao da personalidade, para que a pessoa tenha ampla liberdade
de realizar a vida privada. Arremata seus comentarios, reportando-se
ao entendimento de Pierre Kayser quanto ao fato notério das mais
numerosas e intensas ameacas a vida privada, da qual diz que — “consiste
no direito de cada um dispor dela do modo como melhor lhe parecer,
desde que isso nao perturbe igual direito ou outros direitos de outras
pessoas” (SILVA, 2005, p. 101).

Pouco a pouco, os muros foram sendo rebaixados e as
cameras se tornando invasivas das imagens, capturando-as nos mais
diversos momentos da vida. O receio do alcance e efeito da tecnologia
ficou expresso perante o seu desenvolvimento, sendo considerado o
computador uma grave ameaga moderna ao sossego por sua versatilidade,
com a possibilidade de receber informagoes codificadas, armazenar dados
bem como a informatica e bancos de dados como fontes de problemas
como o risco do atentado a vida privada e as liberdades individuais, sendo
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necessario, pois, o controle dos dados (FERNANDES, 1977, p.223-220).
Como bem destacado por Bodin de Moraes (2008, p. 357-358), houve um
corte entre a no¢ao de privacidade do século XIX e a de hoje, pois o conceito
do direito a ficar so, elaborado por Warren e Bradeis, e Robert T. Kerr, é
qualitativamente diferente da privacidade como “direito a autodeterminacao
informativa” que marca as sociedades de informagao nas quais ¢ necessario
controlar a circulagio das informagdes o que constitui um poder sobre si
mesmo, pois elas nos definem, nos classificam e nos etiquetam.

A intensificagdo do desenvolvimento tecnolégico e o
aprofundamento do capitalismo globalizado tornaram o receio de
atentado a intimidade e privacidade uma intensa possibilidade, mesmo
realidade, pois foi invadido o espago reservado a privacidade, nao apenas
da imagem da pessoa humana, mas também de seus comportamentos,
escolhas, preferéncias e aspira¢oes, tanto com destinagdes irregulares como,
destacadamente, com destinagdes economicas, passando os dados a serem
um capital do conhecimento.

Esse procedimento corresponde a histeria e ao nervosismo da
sociedade ativa moderna e a perambulagem do olhar de um lugar para
outro, de que fala Byung-Chul Chan apontando as pessoas como colocadas
a servico de uma economia sharing, dentro da sociedade da vigilancia. Diz
o filésofo referido (HAN, 2017, p. 128): “Vivemos numa loja mercantil,
transparente, onde nds proprios, enquanto clientes transparentes, somos
supervisionados e governados.”

Tudo isso intensificou a necessidade de regulamentacao dos dados
pessoais. Assim, o respeito a privacidade ¢ afirmado na LGPD como um
dos fundamentos da disciplina da protecao de dados pessoais, que também
compreende, de forma expressa, a inviolabilidade da intimidade, da honra e
da imagem (art. 2°, IT e IV).

Para Doneda, a privacidade deve ser vista em seu carater relacional,
como determinante do nivel de relacdo da prépria personalidade com as
outras pessoas ¢ com o mundo exterior. Explica que ela funciona como
elemento indutor da autonomia, da cidadania, da prépria atividade politica e
dos diteitos de liberdade, afirmando:
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Nessa perspectiva, ¢ avaliando a trajetéria da matéria
nas ultimas décadas, revelam-se uma série de interesses
a ela relacionados, nao somente atinentes a teserva e ao
isolamento, porém também a constru¢do de uma esfera
pessoal na qual seja possivel a liberdade de escolha e,
consequentemente, o desenvolvimento da personalidade.
O fato de que esses interesses se encontrem em jogo
frequentemente quando da coleta e uso de informagdes
pessoais impulsionou uma leitura da privacidade que,
contextualizada com o conjunto de seus efeitos, foi
identificada por Stefano Rodotd como a ‘tutela das
escolhas de vida contra o controle politico ¢ a reprovagao
social”, no quadro que ele denominara de “liberdade das
escolhas existenciais.

Defrontamo-nos, porém, ainda, com outra questio ao
considerarmos os tradicionais parimetros substanciais
da protegio da privacidade — sejam o isolamento, o
segredo, sejam os outros — enfraquecidos. O fato da
tutela da privacidade apontar cada vez menos para uma
formulacio do tipo “direito a privacidade” ¢ sintomatico:
cada vez ¢é menos relevante o raciocinio em termos
de “espacos” ou “bens protegidos pela privacidade,
a medida que cresce em importancia uma espécie de
“administracdo” das escolhas pessoais como forma de
projetar a personalidade no exterior e, consequentemente,
a determinagao da propria esfera pessoal. (DONEDA,
2019, p. 128-131)

Thiago Sombra fala sobre a busca de um conceito de
privacidade, destacando a vertente do pensamento de Ruth Gavison,
“pelo fato de considerar a privacidade em linha de perspectiva com
o segredo, o anonimato e a solidao.” O que reputa relevante para a
regulacio da protegao dos dados pessoais, como prote¢ao da esfera
de autonomia das escolhas individuais nos subsistemas sociais dado
o avang¢o da tecnologia. Conclui que a privacidade somente pode ser
examinada mediante contextos, numa compreensao pluralistica em que
seja vista a diversidade cultural. Afirma a importancia da perspectiva
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de que a privacidade é o “efetivo controle sobre o compartilhamento
para dar aos titulares a decisdo sobre quais dados pessoais autorizam
que sejam convertidos em experiéncias e perfis comportamentais.”
(SOMBRA, 2019, p.140-148)

O direito a privacidade, como se verifica, é objeto de diferentes
enfoques sobre seu alcance e significado, mas ¢ comum em todos
que esse direito constitua objeto da afirmacao de sua relevancia e da
necessidade de sua protegao.

O atual estagio da sociedade exige uma ampliagdo dos
dominios da privacidade para abranger controle, autodeterminagao
informativa, direito a nao discriminagao, a liberdade, a igualdade. Sobre
esse fenomeno, Ana Frazio (2015, p.109-110) percebe uma expansao
que abarca a autodeterminagao e os direitos e garantias fundamentais,
incluindo a dignidade e a cidadania, e amplia a discussao e a torna mais
complexa pela conexdo com os direitos e garantias fundamentais e a
democracia.

Nesse sentido, ¢ importante destacar a enfatica afirmagao

de Rodota de que a privacidade tem uma fungio sociopolitica que se
projeta além da esfera privada para se tornar elemento constitutivo da
cidadania, passando a ideia de uma tutela global das escolhas da vida
contra qualquer forma de controle publico e de estigmatizagdao social
(RODOTA, 2008, p.127-129).
A privacidade passa a ser lida junto com a liberdade — das escolhas
existenciais e politicas —, o que esta contemplado nos fundamentos
da disciplina estabelecida na Lei de Protecao de Dados Pessoais, ao
enunciar o respeito a privacidade, a autodeterminagao informativa, a
liberdade de expressao, de informagao, de comunicagao e de opiniao, e
o livre desenvolvimento da personalidade, como constitutivo de valores
e alvo expresso de protecao aos direitos fundamentais de liberdade e
de privacidade e ao livre desenvolvimento da personalidade da pessoa
natural.
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2.2 Principios da LGPD

Os principios da LGPD estao enunciados no art. 6° e
compreendem a boa-fé objetiva, o principio da finalidade, o principio
da adequacao, o principio do minimo necessario, o principio do livre
acesso, o principio da qualidade dos dados, o principio da transparéncia,
o principio da seguranca, o principio da prevencao, o principio da nao
discriminacio e o principio da responsabilizacio e prestacio de contas’.

O conteudo do art. 5° da LGDP ¢ composto pela enunciagao
de conceitos legais sobre os destinatarios das normas e os procedimentos

3 Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-
fé e os seguintes principios: I - finalidade: realizacdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
postetior de forma incompativel com essas finalidades; 11 - adequacio: compatibilidade
do tratamento com as finalidades informadas 2o titular, de acordo com o contexto do
tratamento; III - necessidade: limitacio do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e nio excessivos em relacao as finalidades do tratamento de dados; IV - livre acesso:
garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracio do
tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos
dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informagées claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nio autorizados
e de situacGes acidentais ou ilicitas de destruicao, perda, alteragiao, comunicagao ou
difusao; VIII - prevencao: ado¢io de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; IX - nio discrimina¢ao: impossibilidade
de realizacio do tratamento para fins discriminatoérios ilicitos ou abusivos; X -
responsabilizacdo e prestacio de contas: demonstracio, pelo agente, da adocio de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais ¢, inclusive, da eficacia dessas medidas.
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nela contemplados. Nesse particular, pode ser apontada similaridade
em relagao a lei italiana antes referida. Ademais, reflete a pertinéncia
de conceituagdo para atender ao contexto da evolucdo tecnoldgica.
Constam, assim, no dispositivo legal, conceitos de: dado pessoal,
informacao relacionada a pessoa natural identificada ou identificavel
(D e dado pessoal sensivel como o dado pessoal sobre origem racial
ou étnica, convic¢ao religiosa, opinidao politica, filiagao a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, vinculados a uma
pessoa natural (II), isto é, o objeto da protecao. Adiante esta definido:
titular — a pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento (V); controlador — a pessoa natural ou
juridica, de direito publico ou privado a quem competem as decisdes
referentes ao tratamento de dados pessoais; e operador — “que realiza
o tratamento de dados pessoais em nome do controlador” (VI e VII) os
quais correspondem aos agentes de tratamento (IX). Como tratamento,
enuncia “toda operagao realizada com dados pessoais, como as que se
referem a coleta, producio, recep¢ao, classificagao, utilizagao, acesso,
reproducao, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, elimina¢iao, avaliacio ou controle da informacao,
modificagiao, comunicagao, transferéncia, difusio ou extragao” (X), aqui
destacados porque, dentre os dezenove conceitos fornecidos, sio os
mais relevantes para o tema abordado.

Assim considerada a existéncia de definicio legal para as
partes da relacdo juridica e, como tal, titulares de direitos e obrigacoes
correspondentes, bem como para o objeto da relagao juridica, encontra-
se, no art. 6° da lei, o rol dos principios regentes da atividade— finalidade;
adequagao; necessidade; livre acesso; qualidade dos dados; transparéncia;
seguranca; prevencao; nao discriminagao; responsabilizacio e prestagao
de contas.

A boa-fé é enunciada como de observancia nas atividades, sendo
determinante da forma de atuagao das partes, sob a natureza da boa-fé
objetiva, aplicavel no ambito das relagdes economicas e consumeristas.
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Assim, expressa a confianca e se manifesta na lealdade e verdade nas
relagdes em que ha coleta, armazenamento, e tratamento de dados, na
forma trazida pela Revolucio 4.0. O primeiro dos principios enunciados
nos incisos do art. 6° se refere a finalidade e permeia e se relaciona
com os demais, quando real¢a a legalidade, especificidade, explicitude
dos propésitos do tratamento e sua informacao ao titular dos dados, de
modo que, a0 serem mencionadas adiante — necessidade, qualidade,
seguranca e nao discrimina¢ao —, fica evidente que a finalidade tem em
vista o respeito a pessoa e ao seu conhecimento informado e preciso
sobre o tratamento de seus dados

3. RESPONSABILIDADE CIVIL DOS AGENTES DE
TRATAMENTO DE DADOS

O capitulo VI da Lei n® 13.709, apos se referir aos agentes
de tratamento de dados pessoais — controlador e operador (Segao I)
e ao encarregado pelo tratamento de dados pessoais (Secao II) — e
estabelecer suas atribui¢oes, destacadamente as praticas em relagao a
protecio de dados pessoais, com entrelagcamento entre esses agentes
considerados registro, tratamento, praticas e a designacao, cuida, na
Secao 111, dos artigos 42 a 45, da responsabilidade e do ressarcimento
de danos.

E importante ter em vista que, ja no art. 6°, X, consta o
principio da responsabilizagao e prestagao de contas pelo qual ¢ imposto
ao agente o dever de demonstrar a ado¢ao de medidas eficazes e capazes
de comprovar a observancia ¢ o cumprimento das normas de prote¢ao
de dados pessoais ¢ a eficacia dessas medidas. Logo, nao basta adotar as
medidas, mas ¢ imprescindivel que elas sejam eficazes em consonancia
com o principio da seguranga, cujo enunciado (art. 6°, VII) impode a
“utiliza¢ao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situa¢oes acidentais ou ilicitas de
destruicao, perda, altera¢ao, comunicagao ou difusao”. Assinala-se que,
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por se tratar de principio e pelo amplo enunciado a ado¢ao de medidas
eficazes, os avangos tecnolégicos devem ser incorporados pela pratica
dos agentes de tratamento de dados, o que lhes acarreta manterem-se em
correspondéncia com o desenvolvimento do setor.

Da auséncia de medidas ou de sua ineficicia, podem surgir
os danos, patrimoniais ou extrapatrimoniais, a pessoa fisica. Os dados
pessoais constituem bens imateriais e, na sociedade de consumo e
na sociedade tecnoldgica, eles adquirem sentido patrimonial, com
os aparentemente inocentes preenchimento de fichas, exposi¢io de
convicgoes e analises, sob a oferta de vantagens, bonus e assemelhados
que vao estimular ao fornecimento de dados e, depois, irdo servir a
formacgao de um perfil da pessoa, em seus habitos e mesmo em seu
modo de ser. Dai porque a privacidade, em seu perfil atual conectado a
liberdade, remete as escolhas que sao feitas no cotidiano, que designam
para os algoritmos escolhas de vida, tornando a vida comum e simples
cada vez mais perigosa.

Ha, pois, danos que ocorrem no tratamento de dados e, como
tal, a responsabilidade civil por eles, valendo repetir aqui a conhecida
manifestacao de Cavalieri de que a responsabilidade civil ¢ o sucedaneo
da obrigacao descumprida. Ja advertem Cruz Guedes e Rose Venceslau
(2015, p.228) que, se apds o término do tratamento o controlador nao
descartar os dados pessoais, como determina a LGPD, ele podera vir
a ser responsabilizado. Essa é uma situa¢ao de grande probabilidade
de ocorréncia, e por isso gera para o controlador a necessidade de um
intenso cuidado para que nao permane¢am armazenados dados que
nao tém mais utilidade ou nao sao mais necessarios, ou destacadamente
quando cessou a autoriza¢ao dada pelo titular ou ele a revogou
independentemente de qualquer justificagao, subordinada apenas a sua
manifestacao expressa em procedimento gratuito e facilitado. Nao ¢ de
somenos que a lei (art. 8%, § 5°) se refira a procedimento facilitado ao
titular de dados, evitando-se as conhecidas demoras e intercorréncias
que tém ocorrido nas relagdes de consumo quando se trata de contratos
cativos. Ao focalizar o procedimento facilitado, a disposi¢ao legal tem
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em vista o bem protegido — dados pessoais — e seu titular — pessoa
fisica —, a quem, por conseguinte, devem ser fornecidos meios simples
e claros para fazer sua manifestacao e revogagao.

Paira discussao sobre a natureza da responsabilidade: subjetiva
ou objetiva, em que convergem os autores, sendo afirmada uma terceira
modalidade consistente em responsabilidade objetiva especial.

Capanema (2020) considera que se trata de responsabilidade
civil objetiva, salientando que ha inversio do oOnus probatério e o
reconhecimento da hipossuficiéncia do titular e consequente auséncia
de discussao sobre a culpa do agente.

Com a palavra, Mulholland afirma que, apesar do uso de
expressoes diversas nos artigos 42 e 44 da LGPD, o fundamento é
a responsabilidade civil objetiva e acentua “o fato de que a atividade
desenvolvida pelo agente de tratamento ¢ evidentemente uma atividade
que impoe riscos aos direitos dos titulares de dados, que, por sua vez,
sao intrinsecos, inerentes a propria atividade” (MULHOLLAND, 2020).

Gisela Sampaio e Rose Meireles (2015) entendem se tratar
de responsabilidade subjetiva como regra geral, demandando prova
da conduta culposa do agente, para o que se referem ao histérico de
tramitacao do Projeto de Lei que deu origem a LGPD, a existéncia de
um capitulo dedicado a seguranca e boas praticas o qual consideram que,
por ter estabelecido um standard de conduta, remete a culpa normativa.
Concedem, porém, que, nos incidentes relativos aos dados sensiveis,
possa ser aplicada a responsabilidade objetiva com enquadramento da
atividade dos agentes de tratamento na clausula geral prevista no art. 927
do Cédigo Civil.

Dresch (2020) tem enfoque singular ao afirmar que a LGPD
nao adota o risco como critério de imputagao da responsabilidade civil,
mas a culpa também nao constitui o critério de imputagao, afirmando que,
em razao da disposicao do art. 44 e do dever geral de seguranca, ha um
critério novo, diverso e especial, concluindo que “ii) a responsabilidade
civil, nesses termos, nao adota a forma da responsabilidade civil subjetiva
centrada na culpa, nem a forma da responsabilidade civil objetiva
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centrada no risco, mas uma nova e especial forma de responsabilidade
civil objetiva, centrada na garantia da seguranca no tratamento de dados
pessoais”. Nesse sentido, o articulista afirma que ha uma responsabilidade
objetiva especial.

Considero que a razao esta com aqueles que se postam pela
responsabilidade objetiva, haja vista a expressa previsio de que a
obrigacao esta vinculada ao dano causado “em razdo do exercicio de
atividade de tratamento de dados pessoais” (art. 42); ou seja, € a atividade
que, por suas caracteristicas, ¢ causadora de riscos aos dados pessoais ¢,
ainda que no art. 44 sejam descritas as situagdes de irregularidade do
tratamento dos dados, consistentes em nao observancia da legislacao
ou auséncia de fornecimento da seguranca esperada, elas se destinam a
reafirmar a finalidade protetiva da legislacao e enfatizar a seguranga, ante
os riscos, que voltam a ser mencionados como os “que razoavelmente
dele (tratamento de dados) se esperam”.

Merece atentar para a mengao feita no art. 43, III, a exclusao
do dever de indenizar quando houver fato da vitima titular dos
dados ou fato de terceiro, ou seja, atos nao produzidos pelos agentes
de tratamento. Ora, dos fatos de terceiro pode-se lembrar a acdo de
hacker que venha a invadir conta eletronica e tanto sao excludentes na
responsabilidade subjetiva, como na objetiva, pois esses fatos ressoam
no nexo de causalidade, um dos elementos do dano.

Adiante, no art. 45, ¢ estabelecido que, tratando-se de violagao
do direito no ambito das relagdes de consumo, sao aplicaveis as regras
de responsabilidade da legislacao pertinente, logo, o CDC. Isto avoca
a arguta observacao de Thiago Sombra (2019, p.176-178) sobre a
existéncia dos arranjos contratuais como os contratos de processamento
de dados e sua importancia para definir o compartilhamento de
orienta¢des, mencionando a possibilidade de um controlador atuar com
varios processadores, todos atuando em nome e segundo as diretrizes
do controlador.

Thiago Sombra comenta, a proposito dos controladores e
processadores, que o controlador é o ponto de aloca¢io operacional da
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responsabilidade civil, reportando-se a existéncia de arranjos contratuais
para salientar que “em qualquer circunstancia sera considerado
controlador aquele que estiver na condi¢ao de tomar as decisdes e
definir em concreto a finalidade do processamento de dados pessoais”
(SOMBRA, 2019, p. 174-1706).

O fato caracterizador do dano ¢é a “violagao a legislacao de
protecao de dados pessoais”, sendo, pela lei — no art. 42 —, definidos
como responsaveis o controlador ou o operadot, e os faz solidarios
na obrigacao de indenizar (art. 42). Assim, a existéncia de disposi¢oes
sobre seguranca, boas praticas e governanga pode ser encontrada
como determinantes de um procedimento, em razao de sua existéncia
em legislages outras (como a italiana) sem afastar a natureza objetiva
da responsabilidade, tanto porque o texto legal, ao definir o dano se
aproxima do disposto no art. 927, paragrafo unico do Cédigo Civil,
como porque se refere a dados pessoais, ¢ ainda para se harmonizar
com a natureza da responsabilidade civil, no Cddigo de Defesa do
Consumidor, haja vista que o momento mais frequente da captura de
dados e decorrente tratamento se da em relagoes dessa natureza.

Basta lembrar a pratica cotidiana da solicitagdo de
preenchimento de cadastros; ja nao sao os dados simples guardados na
Conservatoria mencionada por Saramago, mas os dados mais amplos,
que nao sio pedidos apenas quando ocorrem as compras instantaneas
ou nas maquinas, mas desde a compra fisica como a compra on-line, de
livros a passagens de avido, sao solicitados dados multiplos, alguns dos
quais visivelmente impertinentes e, como tal, desnecessarios. Depois, é
de ser considerada a imposi¢ao do descarte, da elimina¢ao dos dados
apos o término do tratamento, que tem, nessas situa¢oes, como hipotese
mais frequente a verificagdo de que a finalidade foi alcancada ou de
que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada (LGPD, art. 15, I). Logo, terminado o
negocio de compra e venda a prestagao (dilatagio no tempo), nao ha
mais necessidade ou pertinéncia dos dados, que devem de imediato ser
descartados.
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Uma relagao contratual também pode haver entre o titular dos
dados e o controlador e o operador, com natureza consumerista adverte
a doutrina para afirmar a responsabilidade em que ha uma relacio juridica
para a coleta, ou o tratamento dos dados, ou seja, como o art. 45 da
LGPD, a violagao acaso havida ao direito do titular dos dados ¢ sujeita
as regras da legislagao das relagdes de consumo. Importa reafirmar, com
tal, a natureza objetiva da responsabilidade, bem assim que a ocorréncia
do dever de reparar cai no ambito da responsabilidade solidaria fundada
no disposto nos arts. 12 ¢ 18 do CDC.

Nesse contexto de danos e reparagao devida, cabe ser observado
que a LGPD ¢ expressa em contemplar todas as modalidades de dano,
quanto ao objeto e quanto ao titular, pois se refere a dano patrimonial
ou moral, dano individual ou coletivo. Isto realca seu sentido protetivo
e sua expressao social, em vista dos cada vez mais frequentes danos
morais coletivos.

Um registro final, ainda que especial, ¢ de ser feito a men¢ao, no
art. 6°, inciso VIII, ao principio da prevengao como “adog¢ao de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais”, o que demonstra direcionamento para a fun¢iao preventiva
da responsabilidade civil. Pois, numa sociedade de riscos (Ulrick Beck),
a prevencio ¢ de enorme importancia para que os danos nao venham a
ocotret.

4. CONCLUSOES

A LGPD vem a afirmar o novo perfil da natureza da privacidade
no Direito brasileiro, sob o norteamento do principio constitucional da
dignidade da pessoa humana e do principio da cidadania.

Os dados pessoais se tornaram recursos economicos, ativados
pelo Mercado, na sua tendéncia expansionista ¢ devoradora de todos
os bens, para os colocar a seu servico ou deles extrair utilidades com o
que passaram a ser alvo de danos. Assim, avultam as situagoes de dano
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patrimonial, ou notadamente extrapatrimonial, em que a pessoa humana
¢ atingida em seus valores e sua dignidade por meio da utilizagao dos
seus dados pessoais.

Dai, a preméncia da necessidade de regulagao do uso dos dados
pessoais e de compreensio das normas disciplinadoras, de modo que
a ingeréncia e repercussao do tratamento de dados pessoais na esfera
individual dos cidaddaos seja dimensionada pelo reconhecimento da
propriedade da pessoa sobre seus dados e o direito de impor limitagdes ao
seu uso como expressao de cidadania e de dignidade da pessoa humana.
Na ocorréncia de danos, a responsabilidade civil deve estar vigilante
como sentinela do direito de que ja falava Josserand ao defender a teoria
objetiva ante os riscos das maquinas, hoje, os riscos que, dos algoritmos,
espreitam as pessoas, em sua individualidade e estar no mundo.
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